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Taman dokumentin tarkoitus on kuvata henkil6tietojen kasittelyperiaatteet FitnessBooker-jarjestelmaa kaytettdessa.

1. Terminologia

Tietojarjestelma FitnessBooker

Ohjelmistotoimittaja Tooltip Oy

Liikuntakeskus Tooltipin asiakas kuten liikuntakeskus.

Asiakas Kayttaa tietodrjestelmaa yllapito/back-office url:n kautta.

Henkilokunta Liikuntakeskuksen henkildkunta, jolla padsyoikeus tietojarjestelmaan.

Loppukayttaja Liilkuntakeskuksen asiakas, joka kayttaa palvelua esimerkiksi
liikuntakeskuksen verkkosivujen kautta.

2. Asiakastietoihin paasy
Tietojarjestelmdssa sdilytettdvia asiakastietoja padsevat kasittelemaan vain ne henkil6t, joilla on liikkuntakeskuksen myontama
kayttooikeus asiakastietoihin. Ohjelmistotoimittajan edustajista asiakastietoihin on paasy vain valituilla henkil6illd, jotka toimivat
asiakasrajapinnassa. Pelkastdan kehitystyohon osallistuvilla henkil6illd on paasy asiakasdataan ainoastaan niissa maarin ja siksi
aikaa mitd mahdollisten tuotanto-ongelmien selvittely vaatii. Loppukayttdjat nakevat ja voivat yllapitdad vain omia tietojaan. He
eivat nae mitaan tietoa toisistaan.

3. Tiedon kasittely, keraaminen ja luovuttaminen
Loppukayttdjista kerdtdan tietoa ja tallennetaan Henkilotiedot—kappaleen mukaisesti.

Tietoja kysytdan asiakkaalta itseltdan tai syotetaan henkilékunnan toimesta. Ulkoisista tietoldahteista tietoa ei haeta, muutoin
kuin mita loppukayttdja on suostumuksensa antanut. Ulkoisesta lahteesta kautta saatua tietoa voi olla esimerkiksi Facebook -
tunnuksien hyédyntamisen kautta tulevat tiedot loppukayttajasta.

Tietoja ei luovuteta kolmansille osapuolille kuin niissa maarin mitd asiakas on suostumuksen antanut tai liiketoiminnallisesti on
tarpeellista. Liiketoiminnallisesti pakollisia ovat laskutus (osoitetiedot) ja yhteydenpito asiakkaaseen (sdahkopostiosoite ja
puhelinnumero tekstiviestien toimittamiseksi).

Liikuntakeskus vastaa toimenpiteistd, joilla varmistetaan, ettd jarjestelmaa kayttavat henkilét ovat tietoisia henkildtietojen
kasittelyyn liittyvista ohjeista ja niiden noudattamisesta. Ohjelmistotoimittajan asiakaspalvelurajapinnassa toimivat henkilot
eivat muuta dataa ilman liikuntakeskuksen nimenomaista pyyntéa tehda muutoksia. Ohjelmistotoimittaja kasittelee tietoa
ainoastaan vikaselvittelyyn tai asiakkaan niin erikseen pyytdessd. Ohjelmistotoimittajan henkilokuntaa koskee
vaitiolovelvollisuus kaikkea asiakasdataa kohtaan, joita he mahdollisesti nakevat tai kdyttavat.

Mikali liikuntakeskuksen palvelu sisdltda videovalvonnan, siitd syntyvat videovalvontatallenteet liitetddan kulunvalvontalokin
perusteella loppukayttdjaan, jolloin voidaan tarvittaessa paatelld kuka loppuasiakas on kyseessa. Videovalvontatallenteisiin
padsy voi olla ainoastaan niilld liikuntakeskuksen henkil6illd, jotka muutoinkin tietojarjestelmaa kayttavat. Tietojarjestelmassa
olevien kayttovaltuuksien avulla voidaan erikseen rajata mita asiakastietoa on henkilokunnan kaytettavissa.

4. Fyysinen ja tekninen tietoturva seka laadun varmistus

Kulunvalvontapalvelin ja/tai kulunvalvonnan ohjainyksikkd sijaitsee fyysisesti asiakkaan tiloissa. Mikéli palveluun kuuluu
videovalvonta, se perustuu yleensa liiketunnistukseen ja tiedot tallennetaan samassa kiinteistossda olevalle
kulunvalvontapalvelimelle tai verkkotallennusasemalle. Jatkuvaa videotallennusta ei paasaantoisesti tehda. Muuta
kulunvalvontapalvelimelle tallennettavaa tietoa ovat muun muassa loppuasiakkaan kulkutunnisteen id, jonka avulla voidaan
sallia tai estdd asiakkaan kulkeminen ovista. Osassa liikuntakeskuksia kulunvalvontapalvelin on korvattu ovenohjauksyksikolla,
joka toimii samalla periaatteella kuin kulunvalvontapalvelin ovia ja/tai portteja ohjaten. Niin sanotut lokaalit laitteet ovat
teknisesti sisaverkossa, joka on suojattu palomuurilla.

Taydelliset asiakastiedot ovat tallennettuina pilvipalvelussa. Paasy yllapito/back-office kayttoliittymalle on suojattu SSL-
yhteydelld, mikali liikuntakeskus on niin halunnut. Pilvi- ja kulunvalvontapalvelimen valilld tieto kulkee TLS-salattuna suljetussa
virtuaaliverkossa (VPN). Tahan verkkoon paasy on ainoastaan liikuntakeskuksella ja liilkuntakeskus valvoo, ettd verkkoa eivat voi
kayttda muut kuin liikkuntakeskuksen oma henkilokunta. Data varmuuskopioidaan salattuna vahintaan 1krt/vrk ja jarjestelman
toimintaa monitoroidaan jarjestelman ylldpitdjien toimesta. Varmuuskopiot ovat fyysisesti Amazon Web Services -palvelussa



Irlannissa ja data on salattu GPG-tekniikalla. Konesalin tekninen ratkaisu on kahdennettu ja liikennettd ohjataan molemmille
instansseille niin sanottujen kayttajapiikkien tapahtuessa (kdytettdavyyden varmistaminen). Operatiivinen tieto on fyysisesti
Suomessa sijaitsevassa konesalissa. Palveluntarjoajana toimii Upcloud, joka on auditoitu Viestintadviraston toimesta esimerkiksi
Oikeusministerion kayttoon, ja konesali tayttdd VAHTI-perustason vaatimukset. Tarkemmat Upcloudin tietoturvakdytannoét on
kuvattu liitteessa "Upcloud GDPR Liite.odf". Fyysisen konesalivian sattuessa palvelutarjoaja vastaa palautustoimista. Mikali
tietoa katoaa - se voidaan palauttaa varmuuskopioista. Mahdollinen konesalivika ei aiheuta katkoksia kulunvalvonnassa.
Kiireellisiin vikaselvittelyihin voidaan kayttaa ohjelmistotoimittajan maanlaajuisesti toimivaa yhteistydkumppania.

Tuotekehityksen aikana vikasietoisuus todennetaan tarvittaessa poikkeustilanne- ja stressitestien avulla. Kehityksen aikana
ohjelmiston laatu varmistetaan sekd automatisoitujen, ettd manuaalisten testitapausten avulla. Manuaalitestauksessa paapaino
on kokeilevalla (ad-hoc) testauksella. Tietojarjestelma on tietoturvatestattu tietoturva-asiantuntijan toimesta.

Loppukayttdja on velvollinen huolehtimaan kayttdjatunnuksistaan ja salasanoistaan, sekd oman pd&atelaitteensa ja/tai
tybasemansa ohjelmistojen tietoturvasta. Salasanat tallennetaan salattuna kdyttaen kryptografisia tiivistefunktioita.

5. Virhetilanteista toipuminen
Tietojarjestelmdssa olevan tiedon tuhoutuessa se voidaan palauttaa edellisen pdivan tilanteeseen varmuuskopiosta. Mikali
asiakkaan vyllapito/back-office -tunnukset paatyvat tai niiden epdillddan paatyneen vairien henkildiden kayttéon, voidaan
tunnukset poistaa kdytosta, ja tarvittaessa jarjestelman lokitiedostoista voidaan paatelld aiheutunut vahinko seka suorittaa
tarvittavat palautustoimet. Liikuntakeskus on velvollinen ilmoittamaan viipyméttd ohjelmistotoimittajalle, mikali epaillaan
tunnusten joutuneen ulkopuolisten henkildiden tietoisuuteen.



6. Henkilotiedot

Kuvaus Arvo/tietotyyppi Tarkoitus

Asiakkuustyyppi kuluttaja tai yritys Tekniset laskun toimitustapaan liittyvat syyt, tilastointi liiketoiminnan kehittamista ja
seurantaa varten.

Etunimi txt Vain kuluttaja-asiakkaat.

Sukunimi txt Vain kuluttaja-asiakkaat.

Yrityksen nimi txt Vain yritysasiakkaat.

Y-tunnus txt Vain yritysasiakkaat.

Syntymaaika

pp.kk.vvvv. HeTun
loppuosaa ei tallenneta.

Vain kuluttaja-asiakkaat.

Sukupuoli Mies, Nainen, Ei madritelty  Vain kuluttaja-asiakkaat.
Profiilikuva kuvatiedosto Asiakkaan tunnistaminen.
Liikuntakeskuksen
. « madrittelemat ) L ) o
Hintaryhma . . Tuotteiden hinnoittelu, tilastointi.
vaihtoehdot. Dynaaminen
lista.
S3hképosti ixt Asiakkaan kontaktointi, ryhmaliikuntatuntimuutoksista ilmoittaminen, asiakkaan
P kayttajatunnus oma profiiliin, vaaditaan ryhmaliikuntapaikan varaamiseen. a)
Salasana Salattuna tietokannassa Salasana asiakkaan oma profiliin.
Puhelinnumero txt Asiakkaan kontaktointi. SMS -ilmoitukset.
Lahiosoite txt Kontaktointi. Laskun toimitusosoite.
Postinumero txt Kontaktointi. Laskun toimitusosoite.
Postitoimipaikka txt Kontaktointi. Laskun toimitusosoite.
Kulkutunnisteen id txt Kulunvalvonta.
Jasynyyden tyyppi aika / kerta Laskutus, asiakkuuden hoito, kulunvalvonta
Jasenyyden alkamispvm pvm Laskutus, asiakkuuden hoito, kulunvalvonta

Jasenyyden paattymispvm

pvm / toistaiseksi

Laskutus, asiakkuuden hoito, kulunvalvonta

Sahkopostimarkkinointi

sallittu / kielletty

Asiakkuuden hoito ja kontaktointi.

Tekstiviestimarkkinointi

sallittu / kielletty

Asiakkuuden hoito ja kontaktointi.

Laskun toimitustapa

ei lahetetd, email, kirje, e-
lasku

Laskun toimitustapa maardytyy asiakkaan itse tai henkilokunnan asettamana tai kolmannen
osapuolen palvelusta saatuna (laskutusoperaattori valittaa tiedon mikali asiakas on aktivoinut
e-laskutuksen).

Tilitysviite txt Milld kustannuspaikkaviitteelld kyseisen asiakkaan maksut tilittyvat Ropo tilitykseen.

Laskutussdahkopostiosoite txt Erikseen maaritelty sdhkopostiosoite johon sdahkopostitse toimitettavat laskut Iahetetaan.

Laskun saaja txt Erikseen maaritelty laskutettava.

Laskutuslahiosoite txt Erikseen maaritelty laskutuksen ldhiosoite.

Laskutuspostinumero txt Erikseen maaritelty laskutuksen postinumero.

Laskutustoimipaikka txt Erikseen maaritelty laskutuksen toimipaikka.

Asiakasmerkinnat txt Vapaata liikuntakeskuksen syottamaa tekstia asiakkuuden hoitamisesta.

Asiakasmerkinnat - sisdinen txt Vapaata liikuntakeskuksen syottamaa tekstia asiakkuuden hoitamisesta.

Asiakkaan laskut. laskutushistoria Sisaltaa jarjestelman kautta asiakkaalle luodut avoimet laskut seuraavilla tiedoilla; luontipdiva,
! ! 0-nkpl tila (avoin, keskeytetty, lahetetty, maksettu kateisella, maksettu tilisiirtona, muistutus, muu,

laskujen tilat

perintd, vajaa suoritus, virheelliset tiedot), erdpaiva, erdajopaiva, laskun rivit (tuote id, selite,




maard, veroton euromaara, alv-kanta, verollinen euromaara, loppusumma). Koskee vain niita
liikuntakeskuksia, jotka kayttavat laskutusta ja vain niita laskuja, jotka ovat muodostuneet
jarjestelméan luomina.

Asiakkaan ilmoittautumistieto tunnille tai

Saapunut paikalle Kyll&/Ei

Palveluihin etukateen ilmoittautuneiden lkm, kdyttoaste, muutoksista informoiminen.

tapahtumaan
Asiakkaan kulku kulkuvalvonvonnan aikaleima Asiakkaan yksidiva tieto kulkutunnisteesta. Vaarinkdytos- ja epdselvien tilanteiden
alaisesta ovesta tai portista selvittaminen.
Asiakkaan kulku kulunvalvonnan aikaleima Asiakkaan yksioiva tieto kulkutunnisteesta. Vaarinkdytos- ja epdselvien tilanteiden
kosketusndyton kautta selvittdminen. Ryhmaliikuntatuntien hallinta.
. ) N Kuka syotti asiakastiedot, ajankohta, mita tietoa syotettiin. Epaselvien tilanteiden
Asiakkaan tiedot: tietojen lisdys txt . y . ! v P
selvittaminen.
Asiakkaan tiedot: tietojen muokkaus txt Milloin ja mikd tuote on myyty asiakkaalle. Epdselvien tilanteiden selvittdminen.
Asiakkaan tiedot: yhteystietojen ixt Mit4 tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epéselvien tilanteiden
muokkaus selvittdminen.
Asiakkaan tiedot: laskutustietojen xt Mit tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epaselvien tilanteiden
muokkaus selvittaminen.
Asiakkaan tiedot: jdsen-/asiakkuustietojen txt Mit3 tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epaselvien tilanteiden
muokkaus selvittdminen.
Asiakkaan tiedot: Mahdollisten s . o N L . s
) L ok txt Mitka tiedot on yhdistetty, kuka yhdistanyt. Epdselvien tilanteiden selvittdminen.
duplikaattitilien yhdistdminen
. . . Mita tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epaselvien tilanteiden
Asiakkaan tiedot: Laskun lisdys txt e / y/p ! P
selvittdminen.
. ) Mita tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epaselvien tilanteiden
Asiakkaan tiedot: Laskun muokkaus txt s / v/ ! P
selvittaminen.
. . . Mita tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epaselvien tilanteiden
Asiakkaan tiedot: Laskun poisto txt s / v/p ! P
selvittaminen.
Asiakkaan tiedot: Laskun yhdistaminen txt Mitka laskut ja laskurivit on yhdistetty. Kuka toiminnon suoritti ja milloin. Epdselvien
toiseen laskuun tilanteiden selvittdminen.
. . . . Mi(t)ka lasku(t) on jaettu. Kenelle uudet laskut kohdistuu. Kuka toiminnon suoritti ja milloin.
Asiakkaan tiedot: Laskun jakaminen txt ( ) . .( ) ‘J s !
Epaselvien tilanteiden selvittaminen.
Asiakkaan tiedot: txt Kuka on lisannyt laskurivin ja milld arvoilla. Sisdltdd myos jarjestelman lisadmat laskurivit, esim
Laskurivien/hyvitysrivien lisays laskutuslisa kirjelaskuille. Epaselvien tilanteiden selvittaminen.
. . - . Mita tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epéselvien tilanteiden
Asiakkaan tiedot: Laskurivien poisto txt e / y/p ! P
selvittaminen.
. . . . Mita tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epéselvien tilanteiden
Asiakkaan tiedot: Laskun tilan vaihto txt R / y/p ) P
selvittdminen.
. . - Mita tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epéselvien tilanteiden
Asiakkaan tiedot: Laskumallin lisdys txt e / y/p ! P
selvittdaminen.
. . o Mita tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epaselvien tilanteiden
Asiakkaan tiedot: Laskumallin lisdys txt e / v/p ! P
selvittaminen.
. . . Mita tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epaselvien tilanteiden
Asiakkaan tiedot: Laskumallin muokkaus  txt e / v/p ! P
selvittdaminen.
. . . . Mitad tietoa on muutettu/lisatty/poistettu, kenen toimesta ja milloin. Epéselvien tilanteiden
Asiakkaan tiedot: Laskumallin poisto txt e / v/ ! P
selvittdminen.
. . . Kuka myi tuotteen, tuote, pvm tiedot, hinta, maksutapa, muodostetut laskut. Epaselvien
Asiakkaan tiedot: Tuotteen myynti txt . .y R P P P
tilanteiden selvittaminen.
Asiakkaan tiedot: Ryhmaliikuntavarauksen L . P . P
lisays txt Kuka teki, milloin ja mille tunnille. Epaselvien tilanteiden selvittaminen.
Asiakkaan tiedot: Ryhmaliikuntakdynnin L - i ors e . s
. . Y v txt Kuka teki, milloin ja mika tunti oli kyseessa. Epdselvien tilanteiden selvittdminen.
kirjaaminen
Asiakkaan tiedot: Ryhmaliikuntavarauksen S - i e . P
. K txt Kuka teki, milloin ja mika tunti oli kyseessa. Epaselvien tilanteiden selvittaminen.
poistaminen
Asiakkaan tiedot: Sdhkopostin lahetys txt Viestin lahettdja, aikaleima ja viestin sisalto. Epaselvien tilanteiden selvittdminen.
Asiakkaan tiedot: Tekstiviestin ldhetys txt Viestin Iahettaja, aikaleima ja viestin sisalto. Epaselvien tilanteiden selvittdminen.
Asiakkaan tiedot: Tuotteen osto txt Kuka teki toiminnon, tuote, pvm tiedot, hinta, maksutapa, muodostetut laskut. Epédselvien
verkkokaupasta tilanteiden selvittaminen.
Asiakkaan tiedot: Asiakkuuden ixt Kuka teki toiminnon, milloin ja mista paivasta lukien muutos astuu voimaan. Epaselvien
paattdminen tilanteiden selvittaminen.
Asiakkaan tiedot: Asiakasmerkinnan lisdys  txt Merkinnan sisaltd, tekija ja aikaleima. Epdselvien tilanteiden selvittdminen.
Asiakkaan tiedot: Asiakasmerkinnan . R . S u N . s
txt Miten merkintda on muokattu, kenen toimesta ja milloin. Epaselvien tilanteiden selvittaminen.
muokkaus
Asiakkaan tiedot: Asiakasmerkinnan ixt Merkinnan sisalto ja kuka merkinnan poisti seka aikaleima. Epdselvien tilanteiden
poisto selvittaminen.
Asiakkaan tiedot: Asiakkaan tilan ixt Merkinnan sisalto ja kuka merkintad muokkasi seka aikaleima. Epéaselvien tilanteiden
muokkaus selvittdminen.
Asiakkaan tiedot: Asiakkaan salasanan S Lo R R . P
txt Kuka muutti ja milloin. Salasanaa ei nayteta. Epaselvien tilanteiden selvittdminen.

vaihto




Asiakkaan tiedot: Kuntosalikdynnin

. .. txt Kuka kirjauksen lisasi ja aikaleima. Epdselvien tilanteiden selvittdminen.
manuaalinen lisdys
. . . limaisee laskutusoperaattoria kaytettdessa laskun tilatiedon. Epéselvien tilanteiden
Asiakkaan tiedot: Laskun tila txt - P v P
selvittdminen.
Lunastamattomien varausten lunastus txt Kuka kirjannut? Milloin? Mika tuntikyseessa? Asiakastietojen yllapito.
Pankkiyhteystietojen muutokset txt Ei kdytossa.
. . L . Iimaisee jos asiakastili on lukittu lunastamattomista varauksista johtuen. Vain mikali toiminto
Asiakkaan tiedot: Tili lukittumistieto txt . ..J T R . !
on kdytdssa. Epdselvien tilanteiden selvittdaminen.
Kirjataan mikali kulunvalvontalokista 16ytyy merkintd, mutta vastaavaa kirjausmerkintaa ei
Asiakkaan tiedot: Vaarinkaytosepaily txt kosketusnaytolla nay. Edellyttad, etta toiminto on kaytossa. Epaselvien tilanteiden
selvittdminen.
Asiakkaan tiedot: Paatostoimenpiteiden ixt Mikali tuotteeseen liitetty padtostoimenpide on poistettu asiakkaalta. Epdselvien tilanteiden
poisto selvittdminen.
Lokimerkintd kulunvalvonnassa txt Aikaleima, kulkutunnisteen tiedot. Epdselvien tilanteiden selvittdminen.
—_— . Alkavat ryhmaliikuntatunnit ja niille ilmoittautuneet asiakkaat. Synkronointi pilvesta
Kosketusnaytén ohjaus txt T - X L
kosketusnaytolle (ja toisinpdin). Kosketusnayton sujuva toiminta.
Liiketunnistukseen perustuva videotallenne. Pseudonymisoitu tieto eli tallenne ei sisalla
Tallenne videotallenne faktuaalista tietoa kuka asiakas on kyseessa. Kulunvalvontalokitietoon yhdistamalla voidaan
paatelld kuka asiakas on kyseessa. Epdselvien tilanteiden selvittaminen.
Kosketusnayton loki-tiedosto, tunniste-id, . . . R .
. txt Epéselvien tilanteiden selvittely.
nimi
AccessManagement loki-tiedosto, N a e . .
. g. . txt Kulunvalvonnan luotettava toiminta ja epaselvien tilanteiden selvittely.
tunniste-id, nimi
Loppuasiakkaan IP-osoite txt Lokitieto IP -osoitteista. Palvelimen lokitieto.

6. Liitteet

FiBo GDPR - Henkilotiedot laaja.pdf

Upcloud GDPR Liite.pdf

Henkilotietojen laaja kuvaus.

Upcloud palveluntarjoajan liite.




